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� � 摘 � 要: � 传递签名是由Micali和 Rivest在 2002 年首先提出的, 主要用于对二元传递关系进行签名. 已有的传递

签名方案都是无向的, 只适用于对等价关系签名, 提出有向传递签名方案是个留待解决的公开问题. 该文提出一个高

效的全序有向传递签名方案, 并证明该方案在选择明文攻击下是安全的. 在方案中,签名的 �uv部分被限定在 0 和 q / 2

之间, 以防止敌手由( u, v)的签名伪造( v, u)的签名, 从而保证签名的有向性 .将该方案与无向传递签名方案结合,提

出一个可对任何有向二元传递关系进行签名的方案.

关键词: � 数字签名; 传递签名; 有向传递签名; 序关系

中图分类号: � TN918, TP309� � � 文献标识码: � A � � � 文章编号: � 0372�2112 ( 2005) 08�1497�05

Efficient Directed Transitive Signature Scheme

HUANG Zhen�jie1, 2, 3,HAO Yan�hua2,WANG Yu�min2, CHEN Ke�fei1

( 1�Department of Computer Science and engineering , Shanghai Jiaotong University , Shanghai 200030, China;

2. National K ey Lab of Integrated Servi ce Networks, Xidian Universi ty , Shaanxi , Xi � an 710071, China;

3. Department of Mathematics and Inf ormation Science , Zhangzhou Normal University , Fujian , Zhangzhou 363000, China)

Abstract: � Transitive signature was first introduced by M icali and Rivest in 2002 to meet the need of certain applications like

signing a chain of command, a chain of certificate or transitive binary relations. Unfortunately, all the transitive signature schemes avail�
able are undirected ones and can only be used in the case of equivalence relation. The problem of finding a directed transitive signature

scheme remains a very interesting open problem. In this paper, an efficient total ordering directed transitive signature scheme is pro�
posed and its security against adaptive chosen�message attack is proved. In the proposed scheme, the part �uv of signature is limited

from 0 to q / 2 to prevent an adversary from forging ( v , u)� s signature with the knowledge of ( u, v )� s signature, and thus achieve the

directed property. A solution for signing any directed transitive binary relation is presented by combining the proposed scheme with the

undirected transitive signature schemes available.
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1 � 引言

� � 传递签名是由 Micali和 Rivest [ 1]在 2002 年首先提出的,

主要用于对具有传递性的二元关系进行高效签名, 这在军

事、政治和经济等领域都有重要应用. 以军事指挥系统为例,

当上级A(比如说是军长)向下级 B(比如说是连长)下达命令

时,为了保证命令的合法性, 上级 A 必需向下级 B 证明他有

权向其下达命令, 即要求 A 提供一个权威 T (比如说是司令

部)的签名, 用来证明 A 是 B 的上级! . 一个平凡的做法是:

由T 为每对有 命令!关系的成员对发布一个签名, 但这有一

个明显的缺点, 就是 T 必须亲自产生很多签名, 而且每增加

一个成员,就得为该成员与其他成员间的所有 命令!关系进

行签名,这可能需要增加许多签名, 对于一个动态增长的群

体来说,这样做的效率太低. 另一种方法是使用命令链.军长

A与连长 B中间还有师长 C1、团长C2、营长 C3, 当A要向B 下

命令时, 他向 B 提供这样的一个签名链:  A 是 C1 的上级! ,

 C1 是 C2的上级! ,  C2是 C3的上级! ,  C3 是 B 的上级!, 用这
种方式可以减少签名量, 但这又会带来另一个问题,命令链会

泄露一些不必要的细节, 比如会泄露该命令链的所有中间成

员以及这些成员间的等级关系, 也就是说,该部队组织结构会

被泄露,这将给机密性带来额外的威胁.与军事指挥中的命令

链相类似的还有PKI 中的证书链, 电子政务中也有类似情形.

注意到这些二元关系都具有传递性, Micali和 Rivest 提出传递

签名来满足对这类问题进行高效和安全签名的要求.

我们知道二元关系可以用图来表示, 一个二元关系等价

于一个图,等价关系与无向传递图等价,序关系与有向传递图

等价, 因此在本文中对二元关系和图将不加区分. 一个图 G=

( V, E)由一个有限结点集 V 和一个有限边集 E V∀ V 组成.

结点代表成员,连接两个结点的边则代表结点所对应的两个

成员之间的关系,如果这种关系是对称的就用无向边来表示,
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如果关系是非对称的则需用有向边才能表示. 不管对无向图

还是有向图 ,本文都用有序对 ( u, v )来表示从结点 u 到 v 的

边.对于无向图, 存在边( u, v)就一定存在边( v, u) ,但在有向

图中,存在有向边( u , v )则不一定存在有向边( v , u ) . 传递签

名所考虑的是具有传递性的图, 一个图称为是可传递的, 如

果它有一条从 u 到v 的路就一定有从u 到 v 的边. 图 G = ( V,

E)的传递闭包 G * = ( V * , E* )是满足这样条件的图: V* = V

且边( u , v ) # E * 当且仅当中有一条从 u 到 v 的路. 图 G =

( V, E)的传递简约 G∃= ( V∃, E∃)是和 G 有相同传递闭包的

图类中边数最少的图.有向图和无向图的传递简约都可有效

求得[2] .有关图和二元关系的其他概念请参见[ 3] .

考虑一个表示可传递二元关系的图 G( V, E) (无向或有

向的) , 传递签名( transitive signature)是这样的一种签名方案,

签名者Alice对图 G 的边进行签名,使得任何人只要得到 Al�
ice对边( u, v ) , ( v , w)的签名,无需知道签名私钥就可简单地

计算出关于边( u, w)的签名,而且这样产生的签名与由 Alice

产生的签名是不可区分的, 这就是传递签名的传递性. 这样

一来, 对一个传递图签名就只需对其某个传递简约签名即

可,其主要优点是: 1� 使所需签名量达到最小; 2� 隐藏关系链

的中间细节; 3� 特别适合对动态增长的关系图进行签名, 每

增加一个结点, 只需增加在传递简约中与其关联的边的签

名,其他边的签名可由传递性得到. 这几点对于提高签名与

验证的效率以及提高安全性和保密性都有重要意义.

传递签名是 2002 年才提出的新概念,目前只有少数几个

方案:M icali和 Rivest [ 1]在提出传递签名概念的同时也给出了

第一个传递签名方案, 我们记它为MR02 方案; 稍后, 在同一

年 Bellare 和Neven[ 4]在ASIACYPT� 02 上又提出基于素因子分

解和 RSA的传递签名方案. 遗憾的是已有的这些方案都只适

用于无向图的情形, 称这些方案为无向传递签名方案, 而提

出有向传递签名方案仍是一个急待解决的公开问题
[1]

.也就

是说,已提出的传递签名只适用于与无向图相对应的等价关

系,提出适用于与其他传递关系(如偏序关系、全序关系等)

相对应的有向图的有向传递签名方案仍是个留待解决的公

开问题,上述的命令链和证书链的例子都属于后者, 因此这

个公开问题的解决显得特别重要.

另外, Johnson等在[ 5]讨论了同态签名( homomorphic signa�

ture) ,其明文空间与签名空间是两个同态群, 签名算法是它们

之间的同态映射.如果将传递签名的拟二元运算(见第 2 节)

看成二元运算,那么传递签名就是一种同态签名, 可见同态

签名与传递签名关系密切.同样地, 文[ 5]中也将提出有向同

态签名方案, 称为半群同态签名 ( semigroup homomorphic signa�
ture) ,留作公开问题.

本文讨论有向传递签名,我们对 MR02 方案进行改进, 先

提出一个适用于明文空间为全序关系的有向传递签名方案,

并证明该方案在选择明文攻击下是安全的, 在此基础上我们

将该方案与 MR02方案结合, 提出一个适用于任意有向图的

有向传递签名的解决方案.这样就使得传递签名不仅可对等

价关系签名,还可对其他传递关系,如偏序关系、全序关系等

进行签名,其适用范围扩大了很多.

本文的余下部分是这样安排的: 在第 2 节里, 我们给出

一般传递签名及其安全性的定义, 对其性质作了说明;在第 3

节我们介绍了Micali和 Rivest 提出的无向传递签名方案, 并

为该方案的传递运算和合成运算给出更准确更详细的定义;

我们的有向传递签名方案在第 4 节里给出, 4�1 小节给出一
个适用明文空间为全序关系的有向传递签名方案, 并证明该

方案在选择明文攻击下是安全的, 4�2 小节是一个一般有向
传递签名方案;第 5 节是结论和进一步工作的可能方向.

2 � 传递签名

� � 传递签名是对可传递二元关系的签名, 与标准数字签名

相比其主要特点是具有传递性, 其明文空间和签名空间各自

都带有一个拟二元运算. 我们称+ 为集合 A 上的一个拟二元

运算,如果对于任意 a, b # A , 要么 a + b= c # A ,要么 a+ b

= False. 也就是说,如果 a 和 b 可运算, 则其结果 c 一定也在

A 中,如果它们不可运算, 就得到一个表示错误的值 False! .

这里我们参照[ 5]中同态签名的定义为传递签名给出一

个一般性定义:

定义 1� 一个传递签名方案一般由 4 个集合( KS , KP , M ,

S) , 2 个运算( ! , ∀ )和 3 个算法(TKG, TSig, TVer )组成, 其中

KS 是私钥空间, KP 是公钥空间, M 是明文空间(它是某集合

上的一个可传递二元关系) , S 是签名空间, 2 个运算和 3 个

算法定义如下:

� ! : M ∀ M % M 是M 上的拟二元运算, 该运算定义 M

的传递性.

� ∀ : S ∀ S % S 是S 上的拟二元运算,称为合成运算, 用

来产生传递签名.

�TKG: {0, 1} k % KS ∀ KP 是用来生成密钥的一个随机算

法,输入 1k ,输出密钥对( ks , kp ) . k 为安全参数.

�TSig: KS ∀ M % S 是签名算法, 可以是确定性的也可以

是随机性的,输入私钥 k s 和待签消息 m, 输出签名 �m .而且,

对于任意取定的私钥 ks , TS igk
s
, 是(M , ! )到( S , ∀ )的同态映

射.

�TVer: KP ∀ M ∀ S % {1, 0}是签名的验证算法, 它是确

定性的,输入公钥 kp 和被签消息 m 及签名�, 当 � 为m 的有

效签名时输出 1, 否则输出 0.

由于具有传递性,传递签名的安全性与标准签名的安全

性是不一样的,标准签名的安全性要求:在基础安全假设下,

任何不知道私钥的敌手都是不可能产生新的有效签名. 这样

的安全要求显然是与传递签名的初衷相违背的, 传递签名方

案提供了合成运算∀使得任何人都可用它来产生新的签名,

而且合成得到的签名与签名人亲自签的签名是不可区分的,

因此标准签名的安全性要求不再适用于传递签名, 传递签名

应有自己的安全性定义.

为定义传递签名的安全性, 我们需要张成集的概念, 设

B 为A 的一个非空子集, + 为 A 上的拟二元运算, B 关于+

的张成集 Span+ ( B)是满足下列条件的集合:

(1) B  Span+ ( B) ,且+ 在 Span+ ( B) & {False}上封闭;

(2)若 A 的子集R 也符合( 1) , 则必有 Span+ ( B)  R.
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� � 定义 2� 一个传递签名称为在选择明文攻击下是安全

的,如果在允许敌手任意选择明文请求签名的条件下, 任何

敌手 A 在多项式时间内产生一个不属于已有有效签名的张

成集的有效签名的概率是可忽略的,即任何敌手 A 的攻击优

势( advantage) Adv A 是可忽略的, 这里

Adv A = Pr[ A TSig ( k, ∋) = ( m , �m) ( TVer ( m, �m)= 1

( m # Span !{ m1, m2 , ), mq} ]

其中{ m1 , m2, ), mq}为已签消息集, k 为签名方案的安全参

数.

从上述定义我们可以知道传递签名具有这样的几个重

要性质:

�抗选择明文攻击: 在允许敌手任意选择明文请求签名

的条件下,任何敌手要伪造一个不在已有有效签名的张成集

内的有效签名是不可能的.

�可传递性: 已知 m 和 n 的签名�m 和�n ,如果 m ! n=

x ,则任何人无需知道私钥就可产生签名 �x = �m ∀ �n , 使得

TVer( kp , x , �x) = 1.

�不可区分性:任何人都不可能区分一个签名是签名人

签的还是通过合成运算∀合成而来的.

3 � 无向传递签名方案(MR02)

� � Micali和 Rivest[ 1]提出的无向传递签名方案是用于对表

示等价关系的无向传递图进行签名的, 它由五个步骤组成,

它的点签名和边签名是分开的, 其方案描述方式也与本文给

出的一般性形式不尽相同, 这里我们按其原有方式引述如

下,在第 4节里我们将给出一个由其改进而来的有向传递签

名方案,那里将用本文的一般形式描述, 读者可从中看出两

种描述之间的对应关系:

(1)用户设置(User setup) � 用户选择一个用于对结点进
行签名的公钥签名方案(可抗选择明文攻击)和一对公钥/私

钥对,并发布公钥.

为对边进行签名,选择如下参数并分布:

- 选择满足 q| ( p - 1)的大素数 p 和 q;

- 选择 Z*
p 的 q 阶子群 Gq 的两个生成元 g 和 h 使得对

其他人来说求h 关于基g 的离散对数是不可行的 .

(2)建立新结点(Creating a new vertex ) � 如果 Alice要建立

一个新的结点并将它加到图中,她执行如下步骤:

- 设 n 为已建立的结点数, 将 n 加 1;

- 随机选择 x n , y n # Zq, 并计算 vn= gx
nhg

n(mod p ) ;

- 签署并发布这样的一个陈述:  图中的第 n 个结点用

值vn 表示. !(这个消息用点签名算法签名, 在这里值 vn 以明

文形式给出,值 xn 和 y n 作为秘密值由 Alice保存)

(3)边签名(Signing the edge( i, j ) ) � 为对连接第 i 个结点

和第 j 个结点的边 ( i , j ) 签名, Alice计算并发布如下的 4 元

组: ( i, j ,  ij , �ij)

其中  ij= x i- xj (mod q) , �ij = y i- yj(mod q)

(4)边签名验证( Verifying an edge signature) � 任何人可通
过验证下面的等式来验证边( i, j )的签名

v i= vjg
 
ijh�ij ( mod p )

(5)合成边签名(Composing edge signatures) � 给定边 ( i, j )

的签名( i, j ,  ij , �ij)和边( j , k )的签名( j , k ,  j k, �j k) ,任何人可

计算边( i, k )的签名( i, k ,  ik, �ik ) , 其中:

 ik=  ij +  j k(mod q ) , �ik= �ij+ �jk (mod q)

注意到在等价关系(无向图)中边是对称的, 即边( i, j )和

边( j , i)视为同一条边(它们的签名是等价的) ,我们可以给出

MR02方案中传递运算和合成运算更准确更详细的定义:

� ( i, j ) ! ( k , l) =

( i , l) , j = k

( k , j ) , i = l

( l, j ) , i= k

( i, k ) , j = l

False, Otherwise

��ij∀ �kl= �xy= ( x , y , xy , �xy ) , 其中

( x , y ) = ( i, j ) ! ( k , l )

 xy=

 ij+  kl, j= k ∗ i = 1

 ij-  kl, i = k ∗ j = l ( mod q )

False , Otherwise

�xy=

�ij+ �kl, j= k ∗ i = l

�ij - �kl, i = k ∗ j = l ( mod q)

False, Otherwise

Micali和 Rivest在文[ 1]也给出了 MR02 方案的安全性证

明,他们证明了如下定理 :

定理 1� MR02 方案在选择明文攻击下是安全的.

4 � 有向传递签名方案

� � 本节我们先提出一个适用于明文空间为全序关系的有
向传递签名方案, 简称为全序有向传递签名方案, 并证明它

在选择明文攻击下是安全的, 然后将该方案与 MR02 方案结

合,提出一个适用于对任意有向图的进行签名的解决方案.

4� 1� 全序有向传递签名方案
本小节我们提出一个适用于明文空间为全序关系的有

向传递签名方案,它是 MR02方案的改进方案, 下面我们按本

文的传递签名的定义形式给出其详细描述:

设 p , q 为满足 q | ( p - 1)的大素数, g 和h 都是Z*
p 的 q

阶子群Gq 的生成元, 并使得求 h 关于基g 的离散对数是不可

行的.

假设 M 是集合A 上的一个全序关系,则 A 中的元素在M

下是可排序的,因此可为 A 中的每个元素赋予一个小于 q/ 2

的随机权值 w ,并使得∃ ( u, v) # M 都有wv< wu .

我们仍然需要一个可抗选择明文攻击的标准签名方案,

其明文空间为 A ∀ Zp , 其签名空间为 B, 其密钥生成算法为

KG,其签名算法为 Sig,其验证算法为 Ver,其安全参数为 k .

本方案的私钥空间 KS 和公钥空间 KP 就是所用标准签

名方案的相应私钥空间和公钥空间, 明文空间 M 是集合A 上

的一个全序关系,签名空间 S = B ∀ B ∀ Zq ∀ Zq,

�TKG: {0, 1} k % KS ∀ KP 为所用标准签名方案的密钥生

成算法KG,输入 1k, 输出密钥对( ks , kp ) , 其中 ks 为私钥, kp

为对应的公钥,公布 kp .
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� � �TSig: 随机选取 y # Zq , 设( u, v ) # M 为待签消息, Al�

ice随机选取 xu , xv # Zq, 并计算

Vu= gx
uhy+ w

u (mod p ) , Vv= gx
vyy+ w

v (mod p )

用标准签名算法对 Vu 和Vv 签名得:

�u= Sig( k s , ( u, Vu ) ) , �v= Sig( ks , ( v, Vv ) )

(若 u 或 v 曾在已被签名的消息中出现过, 则不再重新计算

相应的部分) .

计算 uv = x u- xv(mod q ) , �uv = wu- wv(mod q )

得到( u, v) 的签名 �uv = TSig ( ks , ( u, v ) ) = ( �u, �v ,  uv ,

�uv)

�TVer

TVer( kp , ( u , v ) , �uv) = 1%
Ver( kp , ( u, Vu ) , �u ) = 1 ( (Ver( kp , ( v , Vv) , �v )= 1

( Vu= Vvg
 

uv h�uv (mod p ) ( �uv # (0, q/ 2)

� !为 M 上的传递运算, 对于∃ ( u, v ) , ( s, t) # M ,

( u, v) ! ( x , t) =

( u, t ) , v = s

( s , v) , u= t

( v , t) , u= s , wv> w t

( t , v) , u= s , w t> wv

( u, s ) , v= t, wu> w s

( s , u) , v= t, w s> wu

False, Otherwise

� ∀为合成运算,对于∃�uv , �st # S , �uv∀ �st= �xy= ( �x,

�y ,  xy , �xy ) , 其中

(�x , �y )=

(�u , �t) , v= s

( �s , �v) , u= t

( �v , �t ) , u= s , �st> �uv

( �t , �v) , u= s , �uv > �st

( �u, �s) , v = t, �uv> �st

( �s , �u) , v = t, �st> �uv

False, Otherwise

 xy=

 uv+  st , v = s ∗ u= t

 uv -  st , u= s ∗ v= t, �uv> �st

 st-  uv , u= s ∗ v= t, �st> �uv

False, Otherwise

� � ( mod q)

�xy=

�uv+ �st, v= s ∗ u= t

�uv- �st, u= s ∗ v = t , �uv > �st

�st- �uv , u= s ∗ v = t , �st> �uv

False, Otherwise

� � (mod q )

下面是本方案的安全性证明.

定理 2� 上述有向传递签名方案在选择明文攻击下是安
全的.

证明 � 首先,本方案与 MR02 方案一样都选用了一个可

抗选择明文攻击的标准签名方案, 在这一部分的安全性上两

个方案是一样的;其次, 在本方案中结点值 Vu 的形式为 Vu=

gx
uhy+ w

u ,其中 y , xu 和wu 都是随机选取的, 在 MR02 方案中

结点值 vn 的形式为 vn= gx
nhy

n ,它可改写为 vn= gx
nhy

1
+ �

1n, 这

里的 y 1, x n和�1 n也都是随机选取的, 两者是一致的, 因此两

个方案的边签名具有相同的随机性,它们在签名空间中都是

随机分布的;再次, 比较两个方案的传递运算和合成运算可

知,在不考虑方向时, 对于相同的明文子集两个方案所得的

张成集是相同的,因此本方案在不考虑明文( u, v )的方向时

与MR02方案是一样的,它们的安全性相同.

唯一留待证明的是: 对于任何敌手来说, 要从( u, v )的签

名( �u , �v ,  uv , �uv)伪造出其逆( v , u)的签名 ( �v , �u ,  vu , �vu )

是不可行的.要是他伪造出签名( �v , �u ,  vu , �vu) , 那么: ( 1)如

果  vu=  - 1
uv , �vu= �- 1

uv , 则由 �uv < q / 2, 有 �vu= �- 1
uv = q- �uv

> q/ 2,这个签名是无效的; (2)如果  vu +  - 1
uv 或�vu + �- 1

uv , 那

么他就可得到 g vu-  - 1
uv h�vu- �- 1

uv = 1, 从而可计算出 log gh= -

( vu-  
- 1
uv ) (�vu- �

- 1
uv )

- 1
, 这与不可能计算 h 关于g 的离散

对数的假设矛盾.

由定理 1和上述讨论可知: 本方案在选择明文攻击下是

安全的.证毕.

注: ( 1)在传递关系中从 ( u, v )和( v , w )传递得到( u, w )

是很自然的,但全序关系有其自身的特点, 比如, 如果 ( u , v )

和( u, w )都在全序关系 M 中, 那么就一定有且只有 ( v, w ) ,

(w , v)两者中的一个也在 M 中. 对于( u, v )和( w , v)也类似.

本方案中所定义的传递运算将后两种情况也包含进去, 正是

全序关系的特点所决定的.

(2)本方案要求明文空间是全序关系, 并不要求所签的

消息全体也构成全序关系, 因此可对若干个子全序关系的并

(这是一种特殊的偏序关系)进行签名, 而且这些子关系都可

动态增长,还可动态地将两个子关系连接起来.

4� 2� 一般偏序关系的签名方案

上一小节所提出的有向签名方案不适用于对一般的偏

序关系进行签名,但它与 MR02 方案结合可提供偏序关系签

名的解决方案,这个解决方案对于较简单的偏序关系来说还

是比较有效的.其主要思路是将偏序关系拆分成全序关系的

并,这些全序关系是有公共结点的, 将这些公共结点用等价

关系表示,这样一来就可用上小节的方案对全序关系之并签

名,用 MR02 方案对等价关系签名, 然后就可用签名组来表示

某个所需的签名了. 这里给出一个说明性的例子: 假设待签

偏序关系的哈斯图 ,

如图 1- a, 那么我们

可将该偏序关系折分

成 5 个全序关系的并

(图 1- b ) , 其中偏序

关系中的两交叉点 v1

和 v 2 分别用两组各 3

个等价的点 { v11, v12,

v13}和 { v23, v 24 , v25 }表

示.签名可这样进行: 用上小节方案对 5 个全序关系的并进

行签名,同时用 MR02 方案对等价关系{ { v11, v 12 , v13 } , { v 23 ,
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, 哈斯图中结点位置的高低隐含着边的方向, 也就是说所有
边都有从高指向低的方向, 但不画出来. 哈斯图本质上是个有向图,
参见[3]



v24, v25} }签名,这样偏序关系中的所有关系都可由一个签名

组表示出来,如可用( �u
11

v
11

, �v
11

v
13

, �v
13

u
32

)作为对( u11 , u32 )的

签名.

偏序关系是反对称的, 所以对应的图不会出现有向圈,

如果考虑最一般的有向图,则同一有向圈上的结点都是等价

的,它们构成一个等价点集, 使用本方案也没有问题.

这个解决方案虽然对于复杂的偏序关系 (有向图)来说

效率不是太高, 但也比对每个关系都单独签名要高效得多,

而且,这个解决方案所得的签名对关系链的中间细节的泄露

也是很少的,总之, 这个解决方案对于解决提出传递签名时

所要解决的两个问题都是较有成效的,从理论上说它可对任

何偏序关系进行签名,就实际意义来说它可作为较简单偏序

关系的有向传递签名方案.

5 � 结论

� � 传递签名是近年来提出的用于对传递二元关系进行签

名的签名方案,已有的为数不多的传递签名方案都是无向传

递签名方案,而寻找有向传递签名方案是个留待解决的公开

问题.本文研究了有向传递签名, 提出一个适用于明文空间

为全序关系的高效安全的有向签名方案, 并将之与 MR02 方

案结合,提出一个在理论上可对任意有向传递图进行签名的

解决方案, 该解决方案对于较简单的有向图是实际可行的,

继续寻求对任意有向传递图实际可行的高效安全的有向传

递签名方案是进一步工作的可能方向.
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